
 

 دانشگاه شهید بهشتی 

 دانشکده مهندسی و علوم کامپیوتر

 اطلاعیه دفاع

  نام استاد راهنما: 

 دکتر علی جهانیان 

  نام دانشجو:

فرد السادات طبائیمریم  
 

های کامپیوتری معماری سیستم  :گرایش مهندسی کامپیوتر  :رشته  کارشناسی ارشد  مقطع:   

24/04/1402  تاریخ:  نوع دفاع:  

 □ دفاع پروپوزال   •

 دفاع پایان نامه  •

 □ دفاع رساله دکترا   •

  00:14 -  00:12 ساعت:

 دانشکده مهندسی و علوم کامپیوتر  مکان:

پردازنده مشابه  ینظارت رو  با  ی ریادگیبا  ی حمله الگو به پردازنده قربان: عنوان  

فرددکتر راضیه سالاری  :داوران داخلی الزمانی مرتضی صاحب دکتر   :داوران خارجی   

 چکیده: 

  اریبس  تواند یها مداده  نیمهاجمان به ا  یاست و دسترس  تیحائز اهم  اریمهم بس  یهاارتباطات امروز، حفاظت از داده  یایدر دن

است. حملات   یضرور  یحملات امر  نیتریقو  ییشناسا  ،یاتیح  یهاداده  تیامن   شتریارتقاء هرچه ب  یمخرب و حساس باشد. برا

  ار یحوزه حملات بس  نیبه ا  قیعم  یریادگی   یهادستگاه است و با ورود روش  یرمزنگار  دیکل  جاستخرا  یمؤثر برا یروش  یکانال جانب

 کسان ی  صورت  در   جانبی   هایاستفاده از یادگیری عمیق در حمله کانال  یانجام شده است ول   یقربان   ی هادستگاه  یبر رو  یتریقو

که در    یروی دستگاه  هینما  جادای  مرحله  ،. در این نوع حملهستا  روروبه  هاییو دستگاه مورد حمله با چالش  هینما  نبودن دستگاه

به دستگاه دیگری که مشابه با دستگاه    ق،یعم  یبه دست آمده از شبکه عصب  یهاها و وزنمدل  از  و  شودمهاجم است انجام می  اریاخت

ها، حمله با مشکل  آن  یهاندیفرا  نیوجود اختلاف ب  لیها، به دلدر صورت مشابه بودن دستگاه  حتی  که  ودشاست حمله می  هینما

  .شودیمواجه م

 ارائه   مشابه  های¬پژوهش، روش جدیدی برای بهبود حملات کانال جانبی با استفاده از یادگیری عمیق در دستگاه  نیا  در

  یریادگی بر    مبتنی  خودکار  رمزگذار   و   گاوسی   گذر¬پایین  فیلتر  با   پردازشاز ترکیب پیش  یرگیبهره  با   روش  این   در.  است  شده

دستگاه    6  یهایابیرد  یگرفته روانجام شود. نتایج حمله صورت   یشتریبا قدرت ب  لهحم  تا   شوندمی  پردازشپیش  هاداده  ق،یعم

  ی و پارامترها  هاهیهمراه با انتخاب لا  قیعم  یریادگیبر    یرمزگذار خودکار مبتن  پردازششپی  روش  از  استفاده   که  دهدمشابه نشان می

پیش از    ی گاوس  گذرنییپا  لتریبهبود بیشتر دقت، استفاده از ف  راستای  در   و   دهدمی  شیافزا  %70  نیانگیمناسب، دقت حمله را تا م

  300و موفقیت در حمله با حداکثر    % 82  نیانگیمنجر به افزایش این دقت تا م  ق،یعم  یریادگیبر    یاعمال رمزگذار خودکار مبتن

 . گردد می  یاز دستگاه قربان  یابیرد

 

 ی دستگاه نیب یحملات کانال جانب  ق،یعم یریادگیحملات  ، یافزار، حملات کانال جانبسخت تیامن:  یدیکل  واژگان

 


